MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA
COMITE DE GOVERNANCA DIGITAL

RESOLUGAO CGD N° X, DE XX DE XXXX DE 2021

Estabelece as diretrizes para os procedimentos de
backup, guarda e recuperacdao de dados digitais da
UNILA.

O PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL - CGD, designado pela
Portaria n2 260/2021/GR/UNILA, no exercicio de suas atribuicbes e,

CONSIDERANDO a Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais);

CONSIDERANDO a IN N2 1, de 27 de Maio de 2020, que dispde sobre a Estrutura de
Gestdo da Seguranca da Informacdo nos érgdos e nas entidades da administracdo publica federal;

CONSIDERANDO a ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestdo de segurancga da informacao;

CONSIDERANDO a iniciativa 3.2 de aperfeicoar a governanca de TIC, identificada no
PETIC 2019-2021; e

CONSIDERANDO a iniciativa 5.2 de aperfeicoar a gestdo de seguranc¢a da informacao
da instituicdo, identificada no PETIC 2019-2021, resolve

Art. 12 Estabelecer as diretrizes e normas para os procedimentos de backup e guarda de dados
digitais na UNILA.

DAS DISPOSIGOES GERAIS

Art. 22 Para efeitos desta normativa, considera-se:

| - Backup: conjunto de procedimentos que permitem preservar os dados de um sistema
computacional, garantindo a guarda e a recuperacgao;

Il - Midia: meio fisico ou virtual no qual efetivamente sdo armazenados os dados de um backup;
Il - Objeto: qualquer dado passivel de backup e restauracdo;

IV - Ativos de Informagdo - os meios de armazenamento, transmissdo e processamento da
informagdo, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso;



V - Administrador do servico de backup: Divisdo de Servicos Corporativos e Seguranga - DISEG,
subordinada a Coordenadoria de Tecnologia da Informacao - CTIC;

VI - Administrador de recurso: agente responsavel pela administracdo de um ativo de informacao
ou pelos dados por este produzidos;

VIl - Plano de backup: documento onde estdo descritos os procedimentos, objetos, prazos de
retencdo, modalidades, frequéncia e descarte dos dados e das tarefas de backup.

Art. 32 Esta normativa passa a compor a Politica de Seguranca da Informacdo (POSIN) e alcanga
toda a UNILA.

Art. 42 A preservacdo e a recuperacdo de dados abrange exclusivamente repositérios de dados
institucionais, armazenados nos centros de dados custodiados pela CTIC.

Art. 52 N3o sdo objetos desta normativa:
| - dados armazenados nas esta¢des de trabalho de usudrios; e

Il - imagens de cameras de seguranga.

DAS DIRETRIZES

Art. 62 O servico de backup deve:

| - garantir a seguranca, a privacidade e a confidencialidade dos dados;
I - utilizar criptografia nos dados armazenados e em transito pela rede;
Il - garantir a reducdo dos riscos associados a perda de dados.

Paragrafo unico. A critério dos administradores do plano de backup, levando em consideragao a
criticidade dos dados, o tempo de transferéncia e de restauracdo da cdpia de seguranca, a
criptografia podera ser dispensada.

Art. 72 Os backups deverao ser testados periodicamente, com o objetivo de garantir a integridade
e disponibilidade dos dados.

Art. 82 Deverdo ser consideradas as seguintes caracteristicas na selecdo dos meios de
armazenamento utilizados:

| - a criticidade dos dados;
Il - o tempo de retencao dos dados;
Il - o tempo para restauracao.

Art. 92 Nos locais onde s3ao armazenados os backups, deverdao ser implementadas medidas de
controle de acesso fisico e o registro dos acessos realizados.

Art. 10. Antes do envio para descarte ou garantia, deverdo ser aplicados procedimentos fisicos ou
légicos nos equipamentos e midias defeituosas ou inserviveis, que impossibilitem a recuperacao
dos dados por terceiros.

DO PLANO DE BACKUP



Art. 11. O plano de backup deve:

| - considerar a criticidade dos objetos, os requisitos legais e os riscos associados a continuidade do
negdcio ao estabelecer os ciclos de execucdo, retencao e testes de restauracao;

Il - estabelecer medidas, dentro dos limites operacionais, para que a restauracdo dos objetos seja
realizada no menor tempo, com o menor volume de informacgdes perdidas;

lll - estabelecer as responsabilidades pela execucdo dos testes de restauracao e pelo atesto de
integridade;

IV - considerar o armazenamento dos backups em local geografico distinto da origem dos dados;
V - considerar o armazenamento dos backups em destino offline;

VI - ter seu acesso restrito aos administradores do servico e de recursos, por conter informacoes
sensiveis como dados de equipamentos, locais de armazenamento, nomes de pastas e de arquivos.

Art 12. Objetos de backup referentes a projetos de ensino, pesquisa ou extensdo, serdao mantidos
por até 90 dias apds o encerramento do projeto.

Paragrafo Gnico. O administrador do recurso deverda fornecer os equipamentos ou midias
necessarias para a copia final dos dados.

DAS COMPETENCIAS E RESPONSABILIDADES

Art. 13. Compete ao Comité de Governanca Digital - CGD, estabelecer e revisar regularmente a
relacdo de ativos de informacdo criticos para a instituicio e que devem ser considerados nas
tarefas de backup, conforme ANEXO I.

Art. 14. Compete ao administrador do servigo de backup:

| - elaborar o plano de backup em conjunto com o administrador de recurso;
Il - configurar as ferramentas, softwares e os clientes de backup;

[l - criar e manter as tarefas de backup;

IV - restaurar backups;

V - emitir notificacdes e relatérios;

VI - fazer manutencdes periddicas nos equipamentos de backup;

VII - definir padrées de equipamentos, conforme a infraestrutura utilizada em cada centro de
dados.

Art. 15. Compete ao administrador de recurso, solicitar ao administrador do servico, a inclusdo ou
atualizacdo do plano de backup, referente aos ativos de informacao sob sua responsabilidade.

DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 16. A CTIC, como responsavel pela curadoria de dados técnicos e operacionais, deve projetar,
com o auxilio das demais unidades envolvidas, os mecanismos e ferramentas para aplicacao desta
norma.



Art. 17. Os planos de backup, referentes a cada um dos ativos de informacédo, serdo elaborados a
partir da publicacdao desta normativa.

§1. No prazo de 60 dias, o administrador do servico providenciard, em conjunto com os
administradores de recurso, a elaboracdo dos planos de backup dos ativos de informacao criticos,
definidos no ANEXO I;

§2. O administrador do servico notificara os administradores de recursos, para que no prazo de 90

dias, procedam com a adequacdo ao plano de backup ou realizem a cépia final dos dados,
conforme estabelecido nos arts. 12 e 15;

§3. Serdo removidos das tarefas de backup e terdo os dados excluidos os ativos de informacdo que
nao estiverem com os planos elaborados no prazo estabelecido.

Art. 18. Casos omissos serdo resolvidos pela CTIC.

Art. 19. Esta normativa entra em vigor na data de sua publicacdo.



ANEXO |

Ficam previamente estabelecidos como ativos de informacao criticos para a UNILA:
| - o Sistema Integrado de Gestdo (SIG) e seus sistemas orbitais;

Il - o correio eletronico;

Il - a plataforma de Educacdo a Distancia (Moodle);

IV - sistema inscreva;

V - o portal institucional;

VI - portal de atos oficiais;

VIl - a base de usudrios;

VIl - o servico interno de armazenamento e compartilhamento de arquivos;

IX - o repositério interno de cddigos fontes e arquivos de configuracdo de ativos de rede,
servidores e estacdes de trabalho.

FIM




